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PROCEDURĂ 
de obţinere de către beneficiari a licenţei de utilizare a algoritmului 

TEA2 în vederea utilizării aplicaţiilor mobile radio pe suportul de 
radiocomunicaţii al Platformei Comune TETRA 

 
 În baza Legii nr. 92/1996, de organizare şi funcţionare a Serviciului de 
Telecomunicaţii Speciale (STS), cu modificările şi completările ulterioare, STS este 
singura autoritate care poate emite norme tehnice obligatorii în domeniul telecomunicaţiilor 
speciale. 

STS garantează protecţia şi confidenţialitatea radiocomunicaţiilor speciale, acestea 
fiind exceptate de la regimul licenţelor şi al autorizaţiilor prevăzute în reglementările legale 
actuale din domeniul telecomunicaţiilor. 

STS pune la dispoziţia utilizatorilor de terminale din cadrul Platformei comune 
TETRA o procedură de sublicenţiere pentru utilizarea algoritmului de criptare radio TEA2, 
în baza calităţii de utilizator primar al acestui algoritm. 
 
1. Obiectivul procedurii 

Se identifică şi se avizează ca “licenţiat” acele instituţii care îndeplinesc condiţiile de 
acordare a licenţei TEA2 şi care semnează Acordul de confidenţialitate privind informaţiile 
legate de TEA2. 
 
2. Domeniul de aplicare  

Acest document defineşte o procedură locală de securitate referitoare la 
responsabilităţile fiecărei instituţii privind asigurarea securităţii informaţiei din cadrul 
Platformei comune TETRA. 

Licenţierea este obligatorie indiferent de tipul de terminale radio TETRA propuse 
spre utilizare în cadrul Platformei comune TETRA. 

 
3. Documente de referinţă 

Reglementările la care face referire procedura sunt următoarele: 
 Raportul tehnic public ETSI privind managementul algoritmului TEA2 (ETSI 

TR 101 053-2 V2.2.1); 
 Standardul EN 300 392-7: „Terrestrial Trunked Radio (TETRA); Voice plus 

data (V+D), partea 7: Securitate”;  
 Standardul EN 300 396-6: „Terrestrial Trunked Radio (TETRA); Direct Mode 

Operation (DMO), partea 6: Securitate” 
 
4. Procedura 
A) Iniţierea procedurii se face în urma înaintării unei cereri de sublicenţiere, adresată 

directorului STS de către o persoană juridică sau beneficiar legal al serviciilor 
Platformei comune TETRA şi care deţine sau urmează să achiziţioneze terminale 
TETRA. 

B) În termen de 2 zile lucrătoare, STS verifică încadrarea solicitării din punct de vedere al 
regulilor de acordare a licenţei TEA2. În termen de 2 zile lucrătoare de la adoptarea 
deciziei directorului STS, aceasta se comunică solicitantului. 

C) În situaţia avizării favorabile, se solicită transmiterea, în termen de 3 zile lucrătoare, a 
unei declaraţii (Acord de confidenţialitate) semnat în 2 exemplare.  

D) În cazul în care solicitantul nu acceptă rezultatul comunicat de către STS, acesta poate 
depune o contestaţie adresată directorului STS, în termen de 5 zile calendaristice de la 
primirea rezultatului. Contestaţia va fi soluţionată pe cale amiabilă între părţi, în termen 
de 30 de zile de la depunere. 
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E) În urma primirii Acordului de confidenţialitate, în termen de 5 zile lucrătoare, STS va 
semna şi va returna un exemplar instituţiei solicitante şi va emite documentul de 
sublicenţiere pentru utilizarea algoritmului TEA2 de către terminalele radio proprii 
instituţiei respective în cadrul Platformei comune TETRA.  

 
5. Alte cerinţe 
a) În cazul în care LICENŢIATUL încalcă obligaţiile de confidenţialitate asumate prin 

semnarea acordului de confidenţialitate, iar organismele europene (ETSI sau foruri 
desemnate de ETSI) dovedesc că au fost aduse prejudicii ca o consecinţă directă a 
unei astfel de încălcări, LICENŢIATUL este de acord să plătească despăgubirile 
stabilite de organele competente. 

b) Registrul de evidenţă al instituţiilor care au fost licenţiate de STS are caracter de 
Secret de Serviciu. Accesul la datele înscrise în acest registru se face potrivit legislaţiei 
referitoare la protecţia informaţiilor clasificate. 

c) Modificările acestei proceduri datorate schimbării versiunii documentelor de referinţă 
sau unor cauze de reglementare legislativă naţională sau europeană vor fi consemnate 
în partea de început a noii versiuni a procedurii.   

 
Glosar privind termenii utilizaţi: 
 
1. ETSI – Institutul European de Standardizare în Telecomunicaţii 
2. INFORMAŢIA - orice comunicare scrisă sau verbală asociată cu informaţii referitoare la 

algoritmul TEA2 
3. LICENŢIAT – Instituţia care a primit licenţa de utilizare a algoritmului TEA2 
4. TEA2 – Algoritm de criptare în standard TETRA, destinat utilizării într-o reţea TETRA 

administrată de o organizaţie guvernamentală 
5. UTILIZATOR PRIMAR – Serviciul de Telecomunicaţii Speciale, în urma autorizării de 

către ISC Olanda (custode al algoritmului TEA2) 
6. Platformă comună TETRA - Platforma naţională unică de radiocomunicaţii mobile 

digitale în standard TETRA, destinată serviciilor radio mobile voce şi 
date, criptate, pentru toate autorităţile şi instituţiile statului român. 

 


