SERVICIUL DE TELECOMUNICATII SPECIALE NECLASIFICAT

PROCEDURA
de obtinere de catre beneficiari a licentei de utilizare a algoritmului
TEAZ2 in vederea utilizarii aplicatiilor mobile radio pe suportul de
radiocomunicatii al Platformei Comune TETRA

in baza Legii nr. 92/1996, de organizare si functionare a Serviciului de
Telecomunicatii Speciale (STS), cu modificarile si completarile ulterioare, STS este
singura autoritate care poate emite norme tehnice obligatorii in domeniul telecomunicatiilor
speciale.

STS garanteaza protectia si confidentialitatea radiocomunicatiilor speciale, acestea
fiind exceptate de la regimul licentelor si al autorizatiilor prevazute in reglementarile legale
actuale din domeniul telecomunicatiilor.

STS pune la dispozitia utilizatorilor de terminale din cadrul Platformei comune
TETRA o procedura de sublicentiere pentru utilizarea algoritmului de criptare radio TEA2,
in baza calitatii de utilizator primar al acestui algoritm.

1. Obiectivul procedurii

Se identifica si se avizeaza ca “licentiat” acele institutii care indeplinesc conditiile de
acordare a licentei TEAZ2 gi care semneaza Acordul de confidentialitate privind informatiile
legate de TEAZ2.

2. Domeniul de aplicare

Acest document defineste o procedura locala de securitate referitoare la
responsabilitatile fiecarei institutii privind asigurarea securitatii informatiei din cadrul
Platformei comune TETRA.

Licentierea este obligatorie indiferent de tipul de terminale radio TETRA propuse
spre utilizare in cadrul Platformei comune TETRA.

3. Documente de referinta
Reglementarile la care face referire procedura sunt urmatoarele:

» Raportul tehnic public ETSI privind managementul algoritmului TEA2 (ETSI
TR 101 053-2 V2.2.1);

» Standardul EN 300 392-7: ,Terrestrial Trunked Radio (TETRA); Voice plus
data (V+D), partea 7: Securitate”;

» Standardul EN 300 396-6: ,Terrestrial Trunked Radio (TETRA); Direct Mode
Operation (DMO), partea 6: Securitate”

4. Procedura

A) Initierea procedurii se face in urma inaintarii unei cereri de sublicentiere, adresata
directorului STS de catre o persoana juridica sau beneficiar legal al serviciilor
Platformei comune TETRA si care detine sau urmeaza sa achizitioneze terminale
TETRA.

B) In termen de 2 zile lucratoare, STS verifici incadrarea solicitarii din punct de vedere al
regulilor de acordare a licentei TEA2. In termen de 2 zile lucratoare de la adoptarea
deciziei directorului STS, aceasta se comunica solicitantului.

C) in situatia avizarii favorabile, se solicita transmiterea, in termen de 3 zile lucratoare, a
unei declaratii (Acord de confidentialitate) semnat in 2 exemplare.

D) in cazul in care solicitantul nu accepté rezultatul comunicat de catre STS, acesta poate
depune o contestatie adresata directorului STS, in termen de 5 zile calendaristice de la
primirea rezultatului. Contestatia va fi solutionata pe cale amiabila intre parti, in termen
de 30 de zile de la depunere.
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E) In urma primirii Acordului de confidentialitate, in termen de 5 zile lucratoare, STS va

semna si va returna un exemplar institutiei solicitante si va emite documentul de
sublicentiere pentru utilizarea algoritmului TEA2 de catre terminalele radio proprii
institutiei respective in cadrul Platformei comune TETRA.

5. Alte cerinte

a)

b)

c)

in cazul in care LICENTIATUL incalca obligatile de confidentialitate asumate prin
semnarea acordului de confidentialitate, iar organismele europene (ETSI sau foruri
desemnate de ETSI) dovedesc ca au fost aduse prejudicii ca o consecinta directa a
unei astfel de incalcari, LICENTIATUL este de acord sa plateasca despagubirile
stabilite de organele competente.

Registrul de evidenta al institutiilor care au fost licentiate de STS are caracter de
Secret de Serviciu. Accesul la datele inscrise in acest registru se face potrivit legislatiei
referitoare la protectia informatiilor clasificate.

Modificarile acestei proceduri datorate schimbarii versiunii documentelor de referinta
sau unor cauze de reglementare legislativa nationalad sau europeana vor fi consemnate
in partea de inceput a noii versiuni a procedurii.

Glosar privind termenii utilizati:

—

. ETSI — Institutul European de Standardizare in Telecomunicatii

INFORMATIA - orice comunicare scrisa sau verbala asociata cu informatii referitoare la
algoritmul TEA2

LICENTIAT — Institutia care a primit licenta de utilizare a algoritmului TEAZ2

TEA2 — Algoritm de criptare in standard TETRA, destinat utilizarii intr-o retea TETRA
administrata de o organizatie guvernamentala

UTILIZATOR PRIMAR — Serviciul de Telecomunicatii Speciale, in urma autorizarii de
catre ISC Olanda (custode al algoritmului TEAZ2)

Platformad comuna TETRA - Platforma nationald unica de radiocomunicatii mobile
digitale in standard TETRA, destinata serviciilor radio mobile voce si
date, criptate, pentru toate autoritatile si institutiile statului roman.
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