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  Serviciul de Telecomunicaţii Speciale  …………………………………….. 
        (Instituţia beneficiară a licenţei) 
Nr. ___________ din ___________ 2009   Nr. _________ din _______ 2009
    
          Ex.nr. ___ 

 
ACORD DE CONFIDENŢIALITATE 

privind informaţiile referitoare la algoritmul de criptare TEA2 
 

 
SERVICIUL DE TELECOMUNICAŢII SPECIALE, în calitate de utilizator primar, cu 
sediul în Bucureşti, Splaiul Independenţei nr. 323 A, sector 6, fax __________ cod fiscal 
nr. ___________, numit în continuare UTILIZATOR PRIMAR, legal reprezentat prin 
_________________________________, în calitate de Director  
 
şi 
 
__________________________________________, în calitate de beneficiar al licenţei 
de utilizare a algoritmului criptografic european TEA2, cu sediul în ________________, 
numit (ă) în continuare BENEFICIAR, legal reprezentat (ă) prin __________________, 
în calitate de _________________. 
 
Părţile au convenit după cum urmează: 
 
Art.1 Prin prezentul acord, BENEFICIARUL declară că în urma obţinerii licenţei de 
utilizare a algoritmului de criptare radio TEA2 pentru terminalele proprii care vor fi 
utilizate în cadrul Platformei comune TETRA administrată de UTILIZATORUL PRIMAR, 
se obligă să respecte următoarele cerinţe operaţionale şi de securitate: 
 
a) să păstreze confidenţialitatea tuturor informaţiilor cu privire la TEA2 şi a tuturor 

comunicărilor scrise sau verbale asociate cu acele informaţii, denumite în continuare 
„INFORMAŢIA”; 
b) să nu dezvăluie INFORMAŢIA unei terţe părţi fără autorizarea scrisă, prealabilă şi 

explicită a UTILIZATORULUI PRIMAR; 
c) să ia măsuri pentru a evita dezvăluirea de către personalul propriu către terţe părţi 

a INFORMAŢIEI sau a unei părţi din aceasta fără autorizarea scrisă, prealabilă şi 
explicită a UTILIZATORULUI PRIMAR; 
d) să nu înregistreze şi să nu încerce să înregistreze brevete de invenţie sau drepturi 

similare cu privire la TEA2 şi care conţin INFORMAŢIA sau parte din aceasta; 
e) să utilizeze echipamentele proprii conţinând TEA2 numai pentru serviciile de 

securitate asociate interfeţei radio a Platformei comune TETRA pentru care este 
destinat algoritmul; 
f) să utilizeze echipamentele conţinând TEA2 numai în cadrul şi pentru serviciile 

Platformei comune TETRA furnizate grupurilor proprii de utilizatori; 
g) să menţină o evidenţă strictă asupra terminalelor radio proprii, iar în cazul pierderii 

unui astfel de terminal, să informeze cu celeritate UTILIZATORUL PRIMAR şi să îi 
furnizeze acestuia toate datele solicitate în acest sens; 
h) să trimită terminalele radio defecte la reparat, către firma producătoare, numai în 

condiţiile suprascrierii setului de chei cu unul nul şi a ştergerii ulterioare a acestui set de 
chei din terminal, cu sprijinul UTILIZATORULUI PRIMAR. 
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Art.2 Orice modificare efectuată de către BENEFICIAR la nivelul măsurilor de securitate 
criptografică implementate în terminalele radio TETRA, inclusiv prin utilizarea unor 
soluţii criptografice suplimentare, de tip “cap la cap” sau “End to End”, se execută numai 
după obţinerea aprobării UTILIZATORULUI PRIMAR. 

 
Art.3 Dacă beneficiarul INFORMAŢIEI constată că INFORMAŢIA a fost în mod 
neautorizat diseminată, pierdută sau folosită în alte scopuri decât cele stabilite, acesta 
va înştiinţa prompt UTILIZATORUL PRIMAR. 

 
Art.4 În cazul în care BENEFICIARUL provoacă orice formă de prejudiciu, cu intenţie, 
din neglijenţă sau eroare, prin neîndeplinirea sau îndeplinirea defectuoasă a condiţiilor 
menţionate la Art.1 şi Art.2, acesta este în totalitate direct responsabil, UTILIZATORUL 
PRIMAR neavând nici un fel de responsabilitate.  

 
Art.5 (1) În cazul nerespectării obligaţiilor asumate, BENEFICIARUL recunoaşte că 
încălcarea sau îndeplinirea defectuoasă a clauzelor acestui Acord pot provoca prejudicii 
UTILIZATORULUI PRIMAR şi/sau ETSI (European Telecommunications Standards 
Institute) în calitate de proprietar al algoritmului criptografic european TEA 2. 

(2) În situaţia în care se provoacă un prejudiciu cert şi actual, UTILIZATORUL 
PRIMAR poate solicita rezilierea de drept a prezentului Acord, UTILIZATORUL 
PRIMAR şi/sau ETSI având dreptul de a fi despăgubite pentru întregul prejudiciu, 
despăgubirile solicitate devenind executorii de drept, în baza acestuia. 
 
Art.6 (1) Prezentul Acord reprezintă o înţelegere şi un acord complet între părţi şi 
înlocuieşte orice alte angajamente anterioare sau prezente, scrise sau verbale, 
comunicări, înţelegeri şi acorduri încheiate între părţi în legătură cu subiectul la care se 
referă Acordul de faţă.  

(2) Acest Acord va putea fi modificat numai în scris de către reprezentanţi 
mandataţi de ambele părţi contractante. 

 
Art.7 În cazul în care una din clauzele prezentului Acord se perimă, contravine legii sau 
devine inoperantă ca urmare a aplicării unei decizii executive, legislative, judiciare sau a 
altor decrete sau decizii publice, aceasta nu va afecta valabilitatea sau aplicabilitatea 
celorlalte clauze ale Acordului care vor continua sa rămână în vigoare şi să producă 
efecte juridice ca şi cum clauza invalidată, perimată sau inoperantă nu a făcut parte din 
acest Acord la data semnării lui, cu condiţia ca părţile de comun acord să ia masurile 
necesare pentru a înlocui clauza invalidată, perimată sau inoperantă cu o altă clauză 
valabilă, legală şi aplicabilă care să conducă la aceleaşi efecte juridice şi/sau 
economice. 

 
Art.8 (1) Părţile se vor strădui, de bună credinţă, să rezolve pe cale amiabilă 
eventualele litigii, controverse sau diferende apărute din sau în legătură cu acest Acord. 

(2) În cazul în care nu se ajunge la o soluţie pe cale amiabilă, litigiile, 
controversele sau diferendele se vor înainta spre rezolvare instanţelor competente din 
România. 

 
Art.9 (1) Prezentul Acord se încheie pe o perioada de 5 ani, cu începere de la data 
semnării, cu excepţia cazului în care este reziliat înainte de termen de una din părţi, cu 
posibilitatea de prelungire prin act adiţional. 
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(2) Prezentul Acord poate fi modificat la solicitarea UTILIZATORULUI PRIMAR, 
prin act adiţional. 

(3) Obligaţiile ce decurg din prezentul Acord vor rămâne valabile şi vor avea 
efect, inclusiv după rezilierea sau încetarea Acordului. 
 
Art.10 (1) Prezentul Acord încetează în următoarele condiţii: 
a) prin acordul părţilor; 
b) la expirarea duratei pentru care s-a încheiat; 
c) alte clauze prevăzute de lege. 

(2) Partea care invocă o cauză de încetare a Acordului o va notifica celeilalte 
părţi, cu cel puţin 30 de zile înainte de data la care încetarea urmează să-şi producă 
efectele. 
 
Art.11 Clauzele prezentului Acord şi eventualele litigii, controverse sau diferende 
rezultate din, sau în legătura cu acestea, vor fi guvernate, interpretate şi, respectiv, 
soluţionate conform legislaţiei în vigoare pe teritoriul României. 
 

Încheiat astăzi ________________ în două exemplare cu valoare de original, câte 
unul pentru fiecare instituţie. 
 
 
 
 

Utilizator primar algoritm TEA2     Beneficiar licenţă 
 
 

Directorul  
Serviciului de Telecomunicaţii Speciale           Conducătorul instituţiei 
 
     …........................................................          ........................................................ 

(Numele)        (Numele) 
 
 
 ...................................    ................................... 
         (Semnătura)             (Semnătura)  
 ...................................    ................................... 
            (Data)                  (Data)  
 
 

Şeful Structurii tehnice de profil   Şeful Structurii beneficiare 
 
      ................................................................         ........................................................ 

(Numele)        (Numele) 
 
 
 ...................................    ................................... 
              (Semnătura)              (Semnătura) 
 ...................................    .................................... 
                 (Data)                   (Data)  
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       Şeful Structurii Interne INFOSEC     Şeful Structurii/ 
Funcţionarul de securitate 

 
      ................................................................         ........................................................ 

(Numele)        (Numele) 
 
 
 ...................................    ................................... 
              (Semnătura)              (Semnătura) 
 ...................................    .................................... 
                 (Data)                   (Data)  
 
 
 

Consilier juridic      Consilier juridic 
 
      ................................................................         ........................................................ 

(Numele)        (Numele) 
 
 
 ...................................    ................................... 
              (Semnătura)              (Semnătura) 
 ...................................    .................................... 
                 (Data)                   (Data)  
 
 


