Ghid de utilizare a PGP pentru semnarea si
criptarea mesajelor de e-mail

Serviciul de Telecomunicatii Speciale

Introducere

Acest ghid descrie configurarea rapida a aplicatiilor necesare pentru a folosi semnarea si/sau criptarea de
tip “Pretty Good Privacy (PGP)”. Pentru a atinge acest scop se folosesc trei aplicatii:

1. GNU Privacy Guard (GnuPG)

GNU Privacy Guard este utilitarul de baza care permite operatiunile de semnare, criptare si
management de chei PGP. Este disponibil in mod gratuit pentru diferite sisteme de operare, precum
Windows, OS X, UNIX, 0OS/2, OpenVMS etc., la adresal http://www.gnupg.org/

2. Thunderbird

Urmatorul pas dupa instalarea GnuPG este descarcarea si instalarea clientului de e-mail
Thunderbird 2.0, de la adresalhttp://www.mozillamessaging.com/thunderbird/

3. Enigmail

Enigmail este un add-on pentru Thunderbird care permite interfatarea Thunderbird cu GnuPG.
Acesta poate fi descarcat gratuit de la adresal http://enigmail.mozdev.org/

Descarcarea si instalarea Enigmail

Dupa descarcarea Enigmail (fisierul “Enigmail.xpi”), se deschide Thunderbird, apoi din bara de meniu a
ferestrei principale se selecteaza “Tools -> Add-ons”. Se va deschide o noua fereastra in care se vad toate
add-on-urile din Thunderbird. in coltul din stanga al ferestrei, se apasa butonul “Install” si apoi se alege
calea catre fisierul “Enigmail xpi”.


http://enigmail.mozdev.org/
http://www.gnupg.org/
http://www.mozillamessaging.com/thunderbird/
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Figura 1. Managerul de add- on-uri Thunderbird cu Enigmail instalat

Dupa instalare, clientul de e-mail Thunderbird trebuie repornit.

Dezinstalarea Enigmail

Daca se doreste dezinstalarea Enigmail, se porneste Thunderbird si se selecteaza din meniu “Tools -> Add-
ons”. Se va deschide o noua fereastra in care se vad toate add-on-urile din Thunderbird. Se selecteaza
“Enigmail” si apoi se apasa butonul “Uninstall”.

Enigmail va fi dezinstalat dupa inchiderea clientului de e-mail Thunderbird.

Crearea primei perechi de chei

Criptografia cu chei publice

Enigmail foloseste criptografia cu chei publice pentru a asigura caracterul privat al comunicatiilor intre
utilizatori. Tn criptografia cu chei publice se folosesc doud tipuri diferite de chei, cu ajutorul cirora se
asigura confidentialitatea datelor si autentificarea utilizatorilor.

Prin confidentialitatea unui mesaj se intelege ca numai persoanele carora le-a fost destinat mesajul 1 vor
putea citi. Prin autentificarea utilizatorilor se intelege ca persoanele care primesc un mesaj pot verifica daca
acesta provine intr-adevar de la persoana specificata ca expeditor.

Astfel, pentru a putea folosi Enigmail, utilizatorii vor crea o pereche de chei formata dintr-o cheie publica si
o cheie privata. Cheia publica poate fi distribuita oricui, in timp ce cheia privata nu trebuie sa fie cunoscuta
de altcineva decat de proprietar.



Utilizarea aplicatiei de generare a cheilor

Pentru a genera o noua pereche de chei se vor realiza urmatorii pasi:

1. Lansarea Thunderbird. Se pomeste clientul de e-mail Thunderbird.

2. Crearea unui cont de e-mail. Trebuie sa existe cel putin un cont de e-mail configurat in Thunderbird
pentru a putea continua. in caz contrar, utilizatorul trebuie mai ntai s& configureze un astfel de
cont.

3. Pornirea “Enigmail Key Manager”. Se apasa pe “OpenPGP” din bara de meniu a ferestrei princpale
Thunderbird si se selecteaza “Key Management”.

4. Pornirea aplicatiei de generare de chei. Dupa deschiderea “Enigmail Key Manager”, se apasa
butonul “Generate” din meniu si se selecteaza “New key pair”, ceea ce va deschide o noua
fereastra.
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Figura 2. Fereastra Enigmail pentru generarea de chei

5. Selectarea contului de e-mail. In partea de sus a ferestrei nou deschise se afl3 o caseta de tip lista in
care sunt afisate toate conturile de e-mail configurate in Thunderbird. Aplicatia GnuPG va asocia
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noua cheie cu una din aceste adrese de e-mail. Se selecteaza in caseta de tip lista contul pe care se
vor primi mesaje criptate.

Introducerea parolei. Cheile private sunt foarte importante si de aceea aplicatia GnuPG nu le va
putea folosi decat dacd utilizatorul cunoaste parola secretd. Tn acest pas se va spedifica parola
aleasa de utilizator pentru protectia cheii private. Aceasta se introduce de doua ori — in caseta
“Passphrase” si in caseta “Passphrase (repeat)”. Prin introducerea parolei de doua ori se evita
introducerea gresita a acesteia. Parola nu va fi vizibila in timpul introducerii.

Atentie! Tn cazul in care ulterior utilizatorul nu isi mai aminteste parola introdusa, accesul la cheia
privata nuva mai fi posibil.

Generarea cheii. Se apasa pe butonul “Generate key”.

Generarea unui certificat de revocare. Pentru cazurile in care, din diferite motive, nu mai este
posibil accesul la cheia secreta sau securitatea acesteia este compromisa, este nevoie ca utilizatorul
sa anunte persoanele cu care corespondeaza ca valabilitatea cheii secrete a incetat. Acest lucru se
realizeaza prin trimiterea unui certificat de revocare. Certificatul de revocare este generat pe baza
cheii private si astfel persoanele care il primesc pot fi sigure de autenticitatea acestuia. Dupa
generare certificatul de revocare trebuie pastrat intr-un loc sigur.

Dupa terminarea procesului de generare a cheilor, Enigmail ofera utilizatorului posibilitatea
generdrii unui certificat de revocare. Se va selecta ,,Yes” si apoi se va introduce parola de protectie
a cheii secrete. Apoi, aplicatia va genera automat un certificat de revocare.

Publicarea cheii

Cea mai simpla metoda de distribuire a cheii este publicarea acesteia in reteaua publica de servere de chei
— 0 baza de date pentru chei la nivel global (dupa ce o cheie a fost publicata in aceasta retea, stergerea ei

de acolo nu mai este posibild). Pentru a publica o cheie, se selecteaza cheia in aplicatia Enigmail Key

Manager, apoi se selecteaza din meniu “Keyserver -> Upload Public Keys”.
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Figura 3. Fereastra Enigmail pentru management de chei cu meniul "Keyserver"

Aplicatia va cere locatia in care se doreste incarcarea cheii. Se va introduce in caseta corespunzatoare

“sks.stsisp.ro” si se va apasa “OK”. Cheia va fi imediat publicata si oricine doreste sa initieze o comunicatie



securizata va putea gasi aceasta cheie foarte usor cunoscdnd numele si/sau adresa de e-mail a
utilizatorului.

Semnarea si criptarea e-mail-urilor

Semnarea digitala a unui e-mail

Dupa crearea unei chei, se poate experimenta trimiterea de e-mail-uri criptate si/sau semnate catre robotul

OpenPGP. Acesta, denumit/Adele| are adresa de e-mail|adele-en@gnupp.de} Adele réspunde oricarui tip de
mesaj OpenPGP.

Pentru trimiterea unui e-mail semnat se procedeaza astfel:

1. Se apasa butonul “Write” din interfata Thunderbird. Din meniul OpenPGP din partea de sus a ferestrei
se selecteaza optiunea “Attach My Public Key”, daca este prima data cand se trimite un e-mail catre
acest destinatar.

2. Se scrie e-mail-ul in format text simplu, nu HTML. Daca de obicei folositi mesaje HTML (cu formatare,

culori, imagini etc.), atunci se mentine apasata tasta “Shift” in momentul apasarii butonului “Write”,
pentru a scrie mesajul in mod text simplu.

3. Se apasa butonul “OpenPGP” din Thunderbird si se bifeaza numai optiunea “Sign Message”.
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Figura 4. Semnarea PGP a unui e-mail cu Enigmail
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4. Lafinal, se apasa butonul “Send”. Dupa introducerea parolei pentru cheie, Enigmail va semna mesajul si
il va trimite destinatarului.

Criptarea unui e-mail

Pentru criptarea unui e-mail se foloseste cheia publica a destinatarului. Pentru a o afla, aceasta se cauta
dupa ID-ul ei. ID-ul cheii trebuie comunicat a priori de catre destinatar, sub forma unui sir de 8 caractere
(litere si/sau cifre). Etapele cautarii sunt urmatoarele:

1. Dupa primirea ID-ului cheii publice a destinatarului, in fereastra principala Thunderbird, se selecteaza
din meniu “OpenPGP -> Key Management”. La deschiderea ferestrei “Key Manager”, se selecteaza din
meniu “Keyserver -> Search for Keys”. Se introduce ID-ul cheii dorite in caseta de cautare, adaugand in
fata acestuia prefixul “0x”, daca nu exista deja.

Search for key adele-enfgnupp.de

Keyserver | sks.stsisp.ro Iy ‘1

Cancel x( OK )

Figura 5. Fereastra de cautare a unei chei

2. Se apasa butonul “OK”. Enigmail va cauta cheia dorita pe serverul de chei. Daca aceasta este gasita, va

fi copiata local, in mod automat.

Dupa obtinerea unei copii a cheii publice a destinatarului, Enigmail este pregatit de trimiterea unui e-mail
criptat. Se apasd butonul “Write” din interfata Thunderbird si se scrie un mesaj, in mod obisnuit. inainte de
a fi trimis, se apasa butonul “OpenPGP” si se selecteaza optiunea “Encrypt Message”. Se trimite apoi e-mail-
ul, apasand butonul “Send”.

Tn acest moment, existd doud posibilititi. Daca adresa de e-mail a destinatarului este gdsita intr-una din
cheile locale, trimiterea este terminata; mesajul va fi criptat si trimis destinatarului. Daca apare o problema
la asocierea adresei destinatarului cu cheia locald corespunzatoare, Enigmail va solicita selectarea manuala
a unei chei pentru criptare. in acest caz, se selecteazi cheia potrivita din meniul afisat, urmand ca mesajul
sa fie criptat si trimis destinatarului.
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